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 Sicherheitsmodell

 Authentifizierung

 Erweiterte Sicherheit

 Firewall

 Schutz vor Viren



Sicherheitsmodell
SharePoint Identitäten

 Application Pool-Identität

 Konfiguration über WSS-Administration

 Zugriff auf Ressourcen (Dateisystem, SQL)

 WSS System-Identität

 Wird verwendet, um AppPool-Identität zu verstecken

 SHAREPOINT\system

 Benutzer-Identität

 Windows oder anderer Authentifizierungs-Provider

 Vergabe von Berechtigungen



Sicherheitsmodell
Application Pool Identität

 Pro IIS Website ein Application Pool

 AppPool wird unter eigener Identität ausgeführt

 Identität ist lokales oder Domain-Benutzerkonto

 In Serverfarmen Domainkonto verwenden!



Sicherheitsmodell
Application Pool & SQL Server

 Zugriff auf Config-Datenbank

 Erstellung und Zugriff auf Content-Datenbank

 Benutzerkonto benötigt SQL Server-Rechte 



Sicherheitsmodell
Authentifizierung

 Verschiedene Authentifizierungsmethoden

 Windows Auth, Form Based Auth, Web SSO

 Per Web Applikation

 Formbasierte Authentifizierung (FBA)

 ASP.NET 2.0 Membership model

 ASP.NET Provider können genutzt werden z.B.

 Active Directory (single domain only) 

 ASP.NET SQL Server Provider 

 Active Directory in Application Mode (ADAM)

 3rd Party LDAP Server



Sicherheitsmodell
Windows Authentifizierung

 Authentifizierung über Windows-Benutzerkonto

 Lokale Benutzerkonten in Stand-Alone-Umgebungen

 Active Directory Benutzerkonten (besser)

 Authentifizierungsverfahren

 Windows Integrierte Authentifizierung

(Negotiate NTLM, Kerberos)

 Basic Authentifizierung (Nur mit SSL!)

 Über IIS zusätzlich: Certificates und Digest



 Limitationen der ASP.NET Authentifizierung

 Nur Browser-Clients

 Search Crawler muss Windows Auth verwenden

 Office Client Interaktion nicht mehr möglich

 Nur ein Authentifizierungstyp pro Web Applikation

 Mehrere Auth Types = mehrere Web Applikationen

 „Forms over Windows Accounts“

 Forms Benutzer sind nicht die gleichen wie die Windows Benutzer

 Zonenmodell bei Zugriff auf alternativen Namespace

 http://extranet Windows Integrierte Authentifizierung

 https://extranet.contoso.com  Form based Auth

Sicherheitsmodell
Authentifizierung



Sicherheitsmodell
Berechtigungsmodell

 Aktivierung in Zentraladministration

 Einfache Verwaltung innerhalb der Website

 Direkte Berechtigungsvergabe auf Ebene der 

Liste oder des Listeneintrags



Sicherheitsmodell
Berechtigungsmodell

 SharePoint integriert einen Papierkorb

 Für Benutzer auf Site-Ebene

 Für Administratoren auf Site-Collection-Ebene

 Listen, Bibliotheken, Verzeichnisse, Elemente



Sicherheitsmodell 
SharePoint Security Policies

 Zentral durchgesetzte Berechtigungen für alle 

Sites in einer Web Applikation

 GRANT und DENY

 Bound to web application/zone

 Szenarien

 Full read - Search Crawling Accounts, Auditors, 

Legal Compliance

 Deny all –spezielle Sicherheitsszenarien

 Deny write–Extranet Absicherung



Sicherheitsmodell 
Keine Angst vor Kerberos

 Schneller durch „credential caching“

 Kommunikation WFE  DB

 Service Principle Name für das SQL Dienstkonto 
SETSPN - A MSSQLSVC/<FQDN>:<Port> 

<Domain \ SQLServiceAccountName >

z.B. SETSPN - A MSSQLSvc/srv01.contoso.com:1433 

CONTOSO\ sql_srv

 Kommunikation Benutzer  WFE

 Service Principle Name für die WebApplication
SETSPN - A HTTP/<FQDN> <Domain> \ <AppPoolIdentity >

z.B. SETSPN - A HTTP/Intranet CONTOSO \ sp_app_intranet



Kerberos Auth ohne Impersonifizierung

MOSS Service Account

UPN = 

SP_APP_Intranet

SQL Service Account

UPN = CLU-SQL-SRV

SPN = MSSQLSvc/CLU-SQL.ms-

demos.de

User Account

UPN = bob@msdemos.de

BASIC, NTLM, 

NEGOTIATE, 

FORMS

OK

Dienstanstart mit 

Kerberos 

Authentifizierung

OK



Kerberos Auth mit Impersonifizierung

MOSS Service Account

UPN = SP_APP_Intranet

SPN = http/intranet.msdemos.de

Contraint: MSSQLSvc/CLU-SQL.ms-

demos.de

SQL Service Account

UPN = CLU-SQL-SRV

SPN = MSSQLSvc/CLU-SQL.ms-

demos.de

User Account

UPN = bob@xxx.de

NEGOTIATE

OK

OKDienstanstart mit 

Kerberos 

Authentifizierung



Keine Angst vor Kerberos

 Delegierungsfähig

„kerberos constrained

delgation“



Erweiterte Sicherheit



First line of defense
Firewall

 Firewall muss

 http (TCP/80) und https (TCP/443) erlauben

 Firewall sollte

 „stateful“ Paketfilterung unterstützen

 Applikations-Filter für http haben

 SSL Terminierung übernehmen können

 Authentifizierung überprüfen und weiterleiten

 Basic Auth / Forms-Auth

 HA Szenarien (z.B. Clustering) unterstützen

 ISA Server 2006 Enterprise Edition erfüllt diese 

Bedingungen



ISA Server 2006
Authentifizierung

 Basic Authentification

 Integrated Authentification

 NTLM / Kerberos

 Forms-Based Authentification

 Authentifizierungsprovider

 Lokale Verzeichnisdatenbank

 Active Directory

 LDAP Directory

 ASP. Net pluggable authN provider

 Protokolltransition



Schutz vor Viren

 Ships with & manages multiple antivirus engines

 Filters files and keywords

 Supports Open XML & IRM-protected docs

 Deeply integrated with SharePoint Server

 Scanning innovations and performance controls

 Maintains uptime and optimizes performance 

 Easy to manage configuration and operation

 Updates signatures automatically

 Provides reporting, notifications, and alerts

Comprehensive
Protection

Optimized 
Performance

Simplified 
Management



Multiple Engines

Collaboration Servers

A B C ED

Forefront Security for

SharePoint kommt mit 

8 Engines

Bei einem Scan Job 

können 5 Engines

gleichzeitig verwendet 

werden



Vorteil mehrerer Engines

 Rapid response to 

new threats

 Fail-safe protection 

through redundancy

 Diversity of antivirus 

engines and 

heuristics

Response time1 (h) The Microsoft 
multiple -engine solution

* Includes beta signatures

** 0.00 denotes proactive detection

1 Source: AV-Test.org 2007 (www.av-test.org)

Other single -engine 
solutions

= Less than 5 hours 

= 5 to 24 hours 

= More than 24 hours 

WildList  

Number

Malware

Name

Forefront 

Set 1

Forefront 

Set 2

Forefront 

Set 3
Vendor A* Vendor B* Vendor C*

04/2007 feebs_itw78.ex_ 0.00 0.00 0.00 0.00 0.00 0.00

04/2007 ircbot_itw104.ex_ 0.00 0.00 0.00 0.00 1721.77 0.00

04/2007 looked_itw96.ex_ 0.00 0.00 0.00 0.00 0.00 0.00

04/2007 poebot_itw52.ex_ 0.00 0.00 0.00 0.00 565.78 33.95

04/2007 rbot_itw2230.ex_ 146.93 232.13 146.93 161.72 255.90 181.52

04/2007 rbot_itw2289.ex_ 162.54 1.00 162.54 172.35 29.72 18.40

04/2007 sdbot_itw2086.ex_ 0.00 0.00 0.00 1463.53 655.90 1432.90

04/2007 sober_aa.ex_ 0.00 7.55 0.00 0.00 19.53 5.58

05/2007 feebs_itw83.ex_ 0.00 0.00 0.00 0.00 3.52 6.17

05/2007 fujacks_itw28.ex_ 0.00 0.00 0.00 0.00 0.00 522.48

05/2007 fujacks_itw9.ex_ 0.00 0.00 0.00 1803.80 0.00 0.00

05/2007 looked_itw123.ex_ 0.00 0.00 0.00 0.00 1.00 618.98

05/2007 looked_itw124.ex_ 0.00 0.00 0.00 0.00 231.88 75.48

05/2007 poebot_itw61.ex_ 0.00 0.00 0.00 0.00 118.67 0.00

05/2007 rbot_itw2244.ex_ 0.00 0.00 0.00 129.09 0.00 0.00

05/2007 sdbot_itw2169.ex_ 1.00 1.00 1.00 1820.66 1696.55 369.36

05/2007 sdbot_itw2199.ex_ 0.00 199.73 0.00 153.06 1.00 1639.08

05/2007 sohanad_itw10.ex_ 0.00 1.00 0.00 1751.19 139.77 0.00

05/2007 spybot_itw224.ex_ 22.45 187.74 22.45 168.00 1.00 13.15

05/2007 vb_itw9.ex_ 0.00 0.00 0.00 766.65 710.82 39.22

06/2007 ircbot_itw111.ex_ 0.00 0.00 0.00 1.00 0.00 98.50

06/2007 rbot_itw2392.ex_ 0.00 0.00 0.00 1586.10 0.00 0.00

06/2007 sdbot_itw2183.ex_ 0.00 0.00 0.00 60.41 0.00 47.46

06/2007 sdbot_itw2184.ex_ 0.00 0.00 0.00 1733.00 1717.69 1702.47

06/2007 stration_itw197.ex_ 0.00 0.00 0.00 1.00 0.00 0.00

06/2007 tirbot_itw8.ex_ 0.00 0.00 0.00 0.00 0.00 0.00

http://www.av-test.org/
http://www.av-test.org/
http://www.av-test.org/



