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= Sicherheltsmodell
= Authentifizierung

= Erwelterte Sicherhelt
= Firewall
= Schutz vor Viren



Sicherheitsmodell
SharePoint Identitaten

= Application Pool-Identitat
= Konfiguration tber WSS-Administration
= Zugriff auf Ressourcen (Dateisystem, SQL)

= WSS System-ldentitat
= Wird verwendet, um AppPool-ldentitat zu verstecken
= SHAREPOINT\system

= Benutzer-ldentitat
= Windows oder anderer Authentifizierungs-Provider
* Vergabe von Berechtigungen



Sicherheitsmodell
Application Pool Identitat

= Pro IIS Website ein Application Pool

= AppPool wird unter eigener ldentitat ausgefthrt
= |dentitat ist lokales oder Domain-Benutzerkonto
= |n Serverfarmen Domainkonto verwenden!

SharePoint - 8080 Properties

weling | Performance | Health  Identiky




Sicherheitsmodell
Application Pool & SQL Server

= Zugriff auf Config-Datenbank

= Erstellung und Zugriff auf Content-Datenbank
= Benutzerkonto benotigt SOL Server-Rechte

E Login Properties - DEYDEMO",_svC_wss

Selectap L8 Seript - L Help

Bl Server Roles

_"' [Jzer Mapping

44 Securables

44 Statuz

[] bulkadmin
[y dbcreator

[] dizkadmin



Sicherheitsmodell
Authentifizierung

= Verschiedene Authentifizierungsmethoden
= Windows Auth, Form Based Auth, Web SSO
= Per Web Applikation

= Form
= AS
= AS

pasierte Authentifizierung (FBA)
P.NET 2.0 Membership model

°.NET Provider kbnnen genutzt werden z.B.

= Active Directory (single domain only)

= ASP.NET SOQL Server Provider

= Active Directory in Application Mode (ADAM)
» 3rd Party LDAP Server



Sicherheitsmodell
Windows Authentifizierung

= Authentifizierung Uber Windows-Benutzerkonto
» | okale Benutzerkonten in Stand-Alone-Umgebungen
= Active Directory Benutzerkonten (besser)

= Authentifizierungsverfahren

= Windows Integrierte Authentifizierung
(Negotiate NTLM, Kerberos)

= Basic Authentifizierung (Nur mit SSL!)
= Uber IIS zusatzlich: Certificates und Digest




Sicherheitsmodell
Authentifizierung

= | imitationen der ASP.NET Authentifizierung

= Nur Browser-Clients
= Search Crawler muss Windows Auth verwenden
= Office Client Interaktion nicht mehr maéglich

= Nur ein Authentifizierungstyp pro Web Applikation
= Mehrere Auth Types = mehrere Web Applikationen

=, ForomsWi ndows igAccount s
= Forms Benutzer sind nicht die gleichen wie die Windows Benutzer
= Zonenmodell bei Zugriff auf alternativen Namespace
= http://extranet > Windows Integrierte Authentifizierung
» https://extranet.contoso.com - Form based Auth



Sicherheitsmodell
Berechtigungsmodell

Aktivierung in Zentraladministration

Anonymer 2ugriff

Sie kinnen den anonvmen Zugriff Fr Websites auf diesem Server akkivieren oder Flr alle
(NN H A (W] = = ‘EE ] - -

YWYOM
I riFF
blaockiert,

Direkte Berechtigungsvergabe auf Ebene der
Liste oder des Listeneintrags



Sicherheitsmodell
Berechtigungsmodell

= SharePoint integriert einen Papierkorb
= FUr Benutzer auf Site-Ebene
= FUr Administratoren auf Site-Collection-Ebene
= | isten, Bibliotheken, Verzeichnisse, Elemente

™ Auswahl wiederherstellen }( Auswahl [aschen
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Sicherheitsmodell
SharePoint Security Policies

= Zentral durchgesetzte Berechtigungen ftr alle
Sites in einer Web Applikation

= GRANT und DENY
= Bound to web application/zone

= Szenarien

= Full read - Search Crawling Accounts, Auditors,
_egal Compliance

= Deny all — spezielle Sicherheltsszenarien
= Deny write — Extranet Absicherung




Sicherheitsmodell
Keine Angst vor Kerberos

= Schnel | ecredeatialrcaching”,

= Kommunikation WFE - DB

= Service Principle Name flr das SQL Dienstkonto
SETSPN - A MSSQLSVC/<FQDN>:<Port>
<Domain\ SQLServiceAccountName >
z.B. SETSPN - A MSSQLSv¢srvOl.contoso.com:1433
CONTOSsqgl _srv

= Kommunikation Benutzer 2> WEE

= Service Principle Name fur die WebApplication
SETSPN - A HTTP/<FQDN> <Domain> \ <AppPoolldentity >
z.B. SETSPN - AHTTP/Intranet CONTOSO \ sp_app_intranet



Kerberos Auth ohne Impersonifizierung

SQL Service Account

UPN = CLU-SQL-SRV

SPN = MSSQLSvc/CLU-SQL.ms-
demos.de

MQOSS Service Account
UPN =
SP_APP_Intranet

User Account ‘
UPN = bob@msdemos.de 7]
Dienstanstart mi
Q

Kerberos %<

) <
Q Authentifizierung
\ BASIC, NTLM,
% NEGOTIATE,
FORMS




Kerberos Auth mit Impersonifizierung

MOSS Service Account SQL Service Account
UPN = SP_APP_Intranet UPN = CLU-SQL-SRV
SPN = http/intranet.msdemos.de SPN = MSSQLSvc/CLU-SQL.ms-
Contraint: MSSQLSvc/CLU-SQL.ms- demos.de
demos.de

User Account '
UPN = bob@xxx.de
Dienstanstart mi
2y 2y

Kerberos
Authentifizierung




Keine Angst vor Kerberos

) . : SP_App_Intranet Properties 7| x|
u D e I e g I e ru n g Sfah I g Organization | Published Certificates | Member Of | Diakin | Object |
S ECUrity | E nviranment | Sessions ]

5y ke rb e rO S C O n St rai n e d Remote contral | Temminal Services Profile | COM+ |

General | Address | Account | Profile | Telephones  Delegation

= 1}
d e I g atl O n Delegation is a secunty-sensitive operation, which allows services to act on

behalf of another uger.

" Dg not trust this user for delegation
" Trust this user for delegation to any service [Kerberos only)
ser for delegation to fied services only
" Use Kerberos only
% Use any authentication protocol
Services to which this account can present delegated credenhials:

Pait | Service Mame

1433

™ Expanded




Erweiterte Si




First line of defense
Firewall

= Firewall muss
= http (TCP/80) und https (TCP/443) erlauben

= Firewall sollte
= stateful* - - Paket fia-l:tierung unt er :
= Applikations-Filter fur http haben

SSL Terminierung Ubernehmen konnen

Authentifizierung Uberprufen und weiterleiten
= Basic Auth / Forms-Auth

= HA Szenarien (z.B. Clustering) unterstutzen

= |SA Server 2006 Enterprise Edition erfullt diese
Bedingungen



ISA Server 2006

Authentifizierung

= Basic Authentification

* |ntegrated Authentification
= NTLM / Kerberos

= Forms-Based Authentification

= Authentifizierungsprovider
= | okale Verzeichnisdatenbank
= Active Directory
= | DAP Directory
= ASP. Net pluggable authN provider

= Protokolltransition



Microsoft®

Schutz vor Viren Forefront

Security for SharePoint’

Ships with & manages multiple antivirus engines
Filters files and keywords
Supports Open XML & IRM-protected docs

elnsive

Compre

lr
Proieciiorn

Deeply integrated with SharePoint Server
Scanning innovations and performance controls
Maintains uptime and optimizes performance

Optirmized

Perforrnanc

e confiiguraition and operation
atures automatically
orting, notifications, and alerts

Simplitied
Managernent



Multiple Engines

Forefront Security for
SharePoint kommt mit
8 Engines

G An

AhnLab

aut@tium JirusBuster

KAPIRIKYE2 SOPHOS

Microsoft®

Forefront
Security for SharePoint’

Bei einem Scan Job
konnen 5 Engines
gleichzeitig verwendet

werden ggy

Collaboration Servers



Microsoft®

Vorteil mehrerer Engines Ee‘zﬂﬁtf,rf?,?};arepoim.

Response time! (h) _The Microsoft Other single -engine
multiple -engine solution solutions
= Rapid response to | 0412007 feebs iwrsex | 000 000 000  ood __oof 000
new threats | 04/2007 Jooked iwo6.ex_ | 00d  o0od  o0od  ood 000 0.0
= [ail-safe protection o152
| 04/2007 | [ 1.00
through redundancy g s E—— I YT
= Diversity of antivirus N STIPEY RN N B Y BT B
engines and [ 05/2007 |ujacks iwz28.ex | 00d  o00d 000 _ 0.00 0
heurist | 052007 |ujacks imo.ex_ | 000 000 0.00  o0od 0.0
Euristics | 05/2007 Jooked iwiz3ex | 000 00d 000 0.0
100
[ 05/2007 |sdbot iw2199.ex_ | 0.00  0.00 1.00
Less than 5 hours SR N s

5 to 24 hours | 052007 Wb iwoex | 0.0
| 06/2007 frcbot iwiilex | o000  o0d  ood 100 0.0

0 0 0
alVCRUEUPZRIRIEN 0612007 fbot iw2392ex | 00d  00d 000 | 00d _o.0d
| 06/2007 Jsdbot iw2183ex | 000 000 0.0 0.0
* Includes beta signatures | 06/2007 Jsdbot itw2184ex | 000 000 0.0
LU SR e GO | 06/2007 stration iw107.ex | 000 000  ood 100 = o00d  o0.0d

* Source: AV-Test.org 2007 ( Ml 06/2007 firbot itws.ex | 004 __o00d _ood __o00d  o00d o000


http://www.av-test.org/
http://www.av-test.org/
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