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Microsoft Forefront™
Edge Security and Access

Sicheres mobiles Arbeiten mit IAG 2007, Rights Management
Services und Microsoft Office Sharepoint Server 2007

Eric Litowsky — Security Sales Specialist — Microsoft Deutschland GmbH
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Agenda

Mobilitat als Herausforderung

Eine Beispielarchitektur

Losungskomponenten

- Intelligent Application Gateway flr sicheren Zugriff
- Active Directory Rights Management Services

- Forefront Server Security

Zusammenfassung
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Mobilitat als Herausforderung

Anwender werden immer mobiler

- Elgene Mitarbeiter
Home office
Kundenumgebungen

- Partner

Gemeinsame Nutzung von Anwendungen und
Dokumenten

Typische Schlusseltechnologien
- Emaill, z.B. Microsoft Exchange

- Portale, z.B. Microsoft Office Sharepoint Server
2007

- Blocker flur webbasierte Zusammenarbeit!
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Remote Access Ist nicht Mobilitat!

Remote Access basiert auf Netzwerkschicht
- Geeignet nur fur eigene PCs

Erzeugt Risiken

Erzeugt Management- und Zugriffsprobleme:
- Sicherheit: Integritat, Vertraulichkeit

- Management: Rollout, Patch Mgmt...

- Zugriff: Benotigen "erwelterten”
Netzwerkzugriff — inkompatibel mit NAT,
Firewalls...

Forefront




Zusammenarbelt bedeutet Mobilitat!

- Partner, Berater, Tochterfirmen, Aquisition...

Teillosungen sind weitverbreitet

- Email fir Dokumenttransport

- PGP, S/IMIME far (Transport-)verschllsselung
- Portal wie Sharepoint 0.a. in DMZ

Alle diese Ansatze haben erhebliche
Sicherheits-, Usability- oder
Funktionalitatsnachtelle!
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Das C.l.A.-Dreieck und Mobilitat

Confidentiality
"Vertraulichkeit"

*VVersehentliches Hinterlassen
*Unbefugter Zugriff
*Aktive Weitergabe von Daten

-Unbefugte Anderung
*Malware (z.B. Viren)

Availability

Integrity \
"Integritat" "Verflugbarkeit"

*Angriff auf Serveranwendung
*Ldschen von Daten

Microsoft* [ o

Forefront —— -




Losungsubersicht: Beispielarchitektur

SQL
Document
Library

SharePoint Server with Forefront
Server Security for Sharepoint

Active Directory
Rights Management
Services

Intelligent Application
'I Gateway 2007

Identity Lifecycle
Manager 2007
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IAG 2007 fur sicheren mobilen Zugriff

Zugriff von jedem Endgerat

Benutzt Webtechnologien

Stellt Sicherheitsfunktionen bereit

Schutzt Serverinfrastruktur in DMZ und LAN
- Kein direkter Zugriff

- Keine Datenreplikation

- Kein Architekturanpassungen, um Anwendungen im
Web bereitzustellen

Schutzt Informationen

- Wahrend des Transports

- Vor unbefugtem Zugriff

- Vor versehentlicher Weitergabe

Schutzt Serverintegritat durch Schutz vor Angriffen
auf Anwendungsebene
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IAG 2007 aus Anwendersicht
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Click here to log in again.

Thank you for using the
Inteiligent Application Gateway

This site s intended only for authorized users. ’d b

If you encounter any problems with this site please contact your system administrator
at adminis Ii rcom
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Endpoint Detection

Untersucht Endgerat

|dentifiziert
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] Communications
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Checking for client compliance...

This site is intended only for authorized users.
Ifyou encounter any problems with this site please contactyour system administrator
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Endpoint Detection

Erkennt o e
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Authentisierung

|dentifiziert Benutzer

Erkennt
Y S—— a Authentisierungstyp

&] hitps:/fiag.contoso.com! v B

Please provide the following:

; Methoden

CONTOSO Active Directory Password: |. sessnse

Language: English (defaully v

] ==
“¥ou are accessing this site from a computer running Microsoft Windows 2003, Service Pack 1 (SP1) or higher. = g I e I C I l Z e I t I g

Internet Explorer is configured by defaul to block popups. In order to be able to receive inactivity timeout notifications and
other warrings from this ste, & is recommended that you configure your browser (o allow popups from this sie

]
This site is intended only for authorized users.
Ifyou encounter any problems with this site please contactyour system administrator ' '
at administrator@eaner com - V e rS e C
b

5 @ Internet
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Authentisierung & Autorisierung

Authentisierung unterstutzt...

- RADIUS, TACACS+

Active Directory, AD LDS, eDirectory...

Zwel-Faktor-Verfahren mit RADIUS

SSL/PKI/Smart Card

Native Unterstitzung fir RSA® SecurIDT'V'

Autorisierung unterstutzt.. | « .o msmmes o

- RADIUS-Gruppen = ' -
- Active Directory, AD LDS, eDlrectory

Erwelterbar!
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Single Sign On (Delegation)

Transparentes Single Sign-
On in Backend mit

- HTTP 401 Basic, NTLM

- Cookies

- HTML Forms

- Kerberos

- Active Directory Federation
Services (AD FS)

Erweilterbar

- SiteMinder, GetAccess,
ClearTrust, RSA Access
Manager...

- Partnerlosungen
- Eigene Verfahren
- ILM 2007-Integration
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Wednesday, May 25
Sales Mesting
Daly Staff Meeting (Main Conference Room)
Status Report Due
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Zeigt Startlinks far
Anwendungen an

Personalisiert nach
- Endgeratetyp
- Endgerate-Sicherheit

- Authentisierung
Art/Starke

- Autorisierung

Kann in Portale wie z.B.
Sharepoint, Websphere usw.
Integriert und mit diesen
ersetzt werden




Anwendungszugriff

& Jan Tietze - Outlook Web Access - Windows Internet Explorer
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[k Notes
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Unterstiutzt alle
Anwendungstypen
Web

- Client/Server
- Netzwerk

Liefert

- Connectivity
- Endgerateuntersuchung
- automatisierten Start




Application Firewall

Schutzt Application Server vor Angriffen

"Basic" ruleset und Heuristik sind immer aktiv
Positiviogisch ("Whitelist") & negativliogisch ("Blacklist")
Vorkonfiguriert fur viele Anwendungen

[ A B = S e L T P T T T T T =T
I =|9# IATIETZE_Rulel  Accept | fla-z]+h.asp Handle |l | GET j
-
All Other LIRLz Wil Be Rejected Copy | Paste | £dd Primary | Add Exclude | Bemove |
Parameter List
<7 Mame Mame Tvpe halue Walue Tvpe Length Existence Qccurre, ., | Max
,f_='1 art_name[0-3]+ Feqular expression ¥ Skring 0:20 Mandatory  Mulkiple -1
,:%1 art_anzahl[0-9]+  |Regular expression j ;99990 Integer j Mandatur';.j Multiple j -1

Skring

Microsoft*

Forefront




Anwendungsunterstitzung

Unterstutzt viele Anwendungen

Profile far

- Anwendungsfunktionalitat

- Policy-Integration & Durchsetzung

- Anwendungsstart, -erkennung

Viele vordefinierte Profile mit Wizards

- MS-Anwendungen, z.B. Sharepoint, Exchange...

- 3rd Party-Anwendungen wie Peoplesoft, SAP
Enterprise Portal, Lotus Domino...
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Das C.l.A.-Dreieck und Mobilitat

Confidentiality
"Vertraulichkeit"

*\VVersehentliches Hinterlassen P
*Unbefugter Zugriff P
*Aktive Weitergabe von Daten

‘Unbefugte Anderung
‘Malware (z.B. Virens

Integrity \ Availability
"Integritat" "Verflugbarkeit"

*Angriff auf Serveranwendung P
*Ldschen von Daten P
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Active Directory Rights Management Services

Durchsetzung von Nutzungsrechten fur )
Informationen

- abhangig von Richtlinien im Dokument

und
- basierend auf der Benutzeridentitat /

0000000




AD RMS fur Vertraulichkeit &
richtlinienbasierten Zugriff auf Informationen

Rights Management Services ist Voraussetzung flr
Information Rights Management (IRM) in Office

- Office & Exchange-Daten kdnnen mit Nutzungsrechten und
Verschlusselung versehen werden

- Schutzt Informationen auf der Datenebene vor
Vertraulichkeits- oder Integritatsverlust

Verhindert Informationslecks

- Daten sind stets verschliisselt, nicht nur beim
Transport

Setzt gewunschte Nutzung von Daten durch

Sehr einfach benutzbar
- Anwender nutzen meist Richtlinienvorlagen
- Perfekt mit Microsoft Office & Exchange integriert

.
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AD RMS Benutzererlebnis

I 3¢ Party-Losungen:

j New Prepare the document for distribution = = W=l sl A ‘ LiqUid MaChineS
=S EE T pasbcen

s Properties F :
]
~ __,LI View and edit document properties, such EE == M T Mormal G I
7 Open as Title, Author, and Keywords, et el el LS - J Iga rust

=
k- Inspect Document Faragraph gl )
1 ] .
Save =} Checkthe document for hidden metadata (] B L p
H - or personal information. raln OO
= (fl1=] Encrypt Document -
= . [E==Th
H Save As * | BB} Increase the security of the document by o Tltus
adding encryption.
@ Print . ™  Restrict Permission v || Unrestricted Access
E - _Q Grant people access while restricting their  *

ability to edit, copy, and print. Restnciedficcess

@) Prepare b | [ Add a Digital Signature Bablaliephydil Wlndows MOblle

Ensure the integrity of the document by Microsoft Confidential
adding an invisible digital signature.

@ | g o sy i B U0 bl GO
lj Share . hle;kr:?tdreerasdwm;the ocumentinatand Microsoft FTE Canfidential Read Only unterstutzt
7 Publish , é z::.ciofr;?t?l?:llrg:E::‘thrparted by earlier ‘ Hanage Credential Informatlon nghts
= = = VErsIons o1 ¥vword,
Management
Word, Powerpoint, Excel, InfoPath, Outlook  Intergiert in Outlook
Policy auswahlen oder automatisch beim Mobile

Speichern/Lesen in Sharepoint anwenden
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Das C.l.A.-Dreieck und Mobilitat

Confidentiality
"Vertraulichkeit"

*\Versehentliches Hinterlassen P
*Unbefugter Zugriff P
*Aktive Weitergabe von Daten P

-Unbefugte Anderung P

Availability

Integrity \
"Integritat" "Verflugbarkeit"

*Angriff auf Serveranwendung P
*Ldschen von Daten P
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Forefront Server Security

Scannt nach Malware

- Perfekt integriert mit Sharepoint (MOSS) & Active
Directory Rights Management Services (AD RMS)
Sucht nach Malware in MOSS-Dokumentenbibliotheken
Scan bel Upload/Download

- Integrates with Exchange
Scannt Emails bei Transport und im Store

- Nutzt bis zu 5 AV-Engines gleichzeitig
- Alle Engines sind Teil des Produkts
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Das C.l.A.-Dreieck und Mobilitat

Confidentiality
"Vertraulichkeit"

*\/ersehentliches Hinterlassen P
*Unbefugter Zugriff P

*Aktive Weitergabe von Daten P

-Unbefugte Anderung P
*Malware (z.B. Viren) P

Integrity \ Availability
"Integritat" "Verflugbarkeit"

*Angriff auf Serveranwendung P
*Ldschen von Daten P
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Bausteine fur sicheres

Zusammenarbeiten

Zusammenarbeit Microsoft Office Sharepoint Server 2007
+ Mobilitat Microsoft Intelligent Application Gateway 2007
+ Anti-Malware Microsoft Forefront Server Security for Sharepoint
+ Information Rights Microsoft Active Directory Rights Management Services
Management Microsoft Office System

+ Provisioning/ Microsoft Identity Lifecycle Manager 2007:
+ Federation Identity Integration Server

+ Smart Card Microsoft Identity Lifecycle Manager 2007

Certificate Lifecycle Manager

Abhangig von den Sicherheits- und Funktionsanforderungen
konnen die einzelnen Komponenten kombiniert werden
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Zusammenfassung

Eine Reihe
sicheres Z
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Microsoft

Your potential. Our passion.”

© 2008 Microsoft Corporation. All rights reserved.
This presentation is for informational purposes only. MICROSOFT MAKES NO WARRANTIES, EXPRESS OR IMPLIED, IN THIS SUMMARY.
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