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Gemeinsame Verwaltungsinfrastruktur und Plattform

Produktiver Einfacher Integriert

Microsoft Forefront + Microsoft System Center
= Security + Management



Microsoft Forefront Server Security Produkte

Frühere Versionen 2006 Heute

Microsoft®

Antigen
Messaging Security Suite

SP1

SP1
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Optimaler
Schutz

Verbesserte
Verfügbarkeit und 

Leistung

Vereinfachte
Verwaltung

Verwendet & verwaltet mehrere AV-

Scanmodule

Filterung von Dateien & Premium Spamabwehr

Filterung von Schlüsselwörtern
Tiefe Integration in die Plattform

Innovative Scanmethoden (Biaseinstellungen)

Performance-Optimierung und -Steuerung

Zentrale Verwaltungskonsole

Automatisierte Updates

Reports, Benachrichtigungen und Alarme

Microsoft® ForefrontÊ Server Security unterstützt Unternehmen bei der Absicherung ihrer E-Mail-
und Kollaborationssysteme gegen Viren, Würmer, Spam, gefährliche Dateien und 
unerwünschte Inhalte. Durch den Einsatz von bis zu acht Scanmodulen von 
branchenführenden Anbietern kann ForefrontÊ Server Security die neuesten Bedrohungen 
abwehren und schützt Dokumente, bevor diese zum Beispiel in einer Dokumentbibliothek 
gespeichert oder abgerufen werden.



Forefront Security for SharePoint

SQL 
Dokument-
bibliothek

Dokument
Anwender

Dokument

SharePoint 
Server

Antivirus-Schutz für Dokumentenbibliotheken

Echtzeitschutz für alle hoch- und 
heruntergeladenen Dokumente in 
Dokumentbibliotheken

Manuelle und geplante Scans von 
Dokumentbibliotheken

Erzwingen von Inhaltsregeln

Dateifilter zum Blockieren des Hochladens
von Dokumenten basierend auf Namen, 
Dateityp oder Dateiendung

Inhaltsfilter nach Schlüsselworten in 
Dokumenten



SharePoint API Integration

Scannen von Dateien während des Hoch- und 
Herunterladens über die SharePoint Virus API

Optimierte Performance für SQL-Umgebungen

Datei wird beim Zugriff erst erneut untersucht, 
wenn ein Scanmodul aktualisiert wurde

Bis zu 10 gleichzeitige Scanthreads helfen, 
Wartezeiten für Anwender zu minimieren

Automatische Integration in SharePoint 
Information Rights Management (IRM) zum
Scannen von IRM-geschützten Dateien in Echtzeit



Mehrere Antivirus-Scanmodule

Forefront Server Security 
verwendet Antivirus-
Scanmodule von mehreren 
führenden Anbietern wie

Administratoren können mit 
bis zu 5 Scanmodule 
gleichzeitig einsetzen

A B C ED



Effektive Erkennung von Malware

Erkennungsrate
>96% in Tests von 
AVTest.org

Auslieferung von 
3 VDMs alle 8h
98% Erfolgsrate!

Weiter verbesserte
Antwortzeit mit 4,4h 
im Durchschnitt für
neu eingelieferte
Malware-Samples 
mit Einstufung als
hohe Priorität in 
Dezember 2007

Results of testing of 29 anti-virus engines 

against more than 870,000 malware files 

discovered during the last six months

Kaspersky 98.9%
Symantec 96.8%

Microsoft 96.4%

Sophos 94.6%

Fortinet 94.2%

McAfee 93.7%

Panda 90.2%

Trend Micro 88.9%

Norman 86.1%
eTrust-VET 78.3%
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leKaspersky 97.4%

Symantec 96.1%

Microsoft 96.1%

Trend Micro 95.4%

AVG 95.1%

Sophos 95.0%

NOD32 93.6%

Panda 93.3%

Norman 90.8%

McAfee 86.4%

eTrust 73.7%



Vorteil mehrerer
AV-Scanmodule

Schnelle Reaktion auf 
neue Bedrohungen

Hoher Grad an Schutz
durch Redundanz

Einsatz mehrere
Scanmodule
verringert
Single Point 
of Failure

Reaktionszeit (in Stunden)

Microsoft 
Multi Engine Lösung

Andere Single 
Engine Lösung

Forefront 

Satz 1

Forefront 

Satz 2

Forefront 

Satz 3

Hersteller

A*

Hersteller

B*

Hersteller

C*

1006_areses_itw30.ex_ 0,00** 0,00 0,00 0,00 0,00 0,00

1006_areses_itw36.ex_ 0,00 0,00 0,00 1598,78 0,00 0,00

1006_areses_itw37.ex_ 0,00 0,00 0,00 0,00 52,30 175,45

1006_areses_itw41.ex_ 0,00 0,00 0,00 0,00 13,15 194,35

1006_mytob_itw590.ex_ 0,00 0,00 0,00 1332,17 0,00 0,00

1006_rontokbro_itw36.ex_ 0,00 0,00 0,00 0,00 0,00 613,40

1006_sdbot_itw1809.ex_ 0,00 0,00 0,00 9,97 166,07 270,39

1006_sdbot_itw1831.ex_ 65,95 52,23 41,78 59,43 1,00 46,38

1006_sdbot_itw1847.ex_ 56,54 56,54 204,79 416,27 29,92 85,32

1006_stration_itw101.ex_ 0,00 0,00 0,00 93,88 23,46 96,85

1006_stration_itw102.ex_ 0,00 0,00 0,00 26,00 28,05 30,83

1006_stration_itw42.ex_ 0,92 0,92 0,92 3,72 3,12 7,05

1006_stration_itw43.ex_ 2,00 2,00 2,00 4,80 4,20 8,13

1006_stration_itw44.ex_ 0,00 0,00 0,00 5,60 2,00 7,58

1006_stration_itw45.ex_ 0,00 0,00 0,00 3,55 2,00 7,58

1006_stration_itw46.ex_ 0,00 0,00 0,00 2,75 2,20 6,78

1006_stration_itw47.ex_ 0,00 0,00 0,00 3,72 3,12 7,05

1006_stration_itw60.ex_ 0,00 0,00 0,00 0,00 4,64 6,32

1106_rbot_itw2090.ex_ 0,00 0,00 0,00 1739,10 0,00 298,64

1106_sdbot_itw1814.ex_ 0,00 0,00 0,00 1,00 0,00 0,00

1106_sdbot_itw1866.ex_ 0,00 0,00 0,00 26,80 1,00 35,27

1106_sdbot_itw1867.ex_ 0,00 0,00 0,00 14,00 12,84 23,14

1106_sdbot_itw1876.ex_ 0,00 0,00 0,00 468,60 306,82 430,80

1106_stration_itw124.ex_ 0,00 0,00 0,38 0,66 1,88 8,80

1206_bagle_itw137.ex_ 0,00 0,00 0,00 4,01 0,00 13,83

1206_bagle_itw141.ex_ 0,00 0,00 0,00 17,15 0,00 13,83

1206_puce_itw1.ex_ 0,00 0,00 0,00 0,00 0,00 1,00

1206_rbot_itw2038.ex_ 0,00 0,00 0,00 1026,27 0,00 0,00

1206_sdbot_itw1889.ex_ 0,00 0,00 0,00 128,28 255,20 63,96

AVTest.org, 2007

= weniger als 5h

= 5h bis 24h 

= mehr als 24h

* Verwendung von Beta Signaturen

**0,00 bedeutet proaktive

Erkennung



Abweichungseinstellungen

Bias

Dynamische Auswahl der

optimalen Kombination

von Scanmodulen aus

dem verfügbaren Pool.  
A

B

Max. Sicherheit: Alle Scanmodule (100%)

Sicherheit bevorzugen: Alle verfügbaren Scanmodule* 

Neutral: ~50% der verfügbaren Scanmodule*

Leistung bevorzugen: ~25% der verfügbaren
Scanmodule*

Max. Leistung: Ein Scanmodul für jeden Auftrag*

C

D



Optimierte Performancekontrolle

Bias

Dynamische Auswahl

der optimalen

Kombination von 

Scanmodulen aus dem

verfügbaren Pool.  

Max. Sicherheit: Alle Scanmodule (100%) 

Sicherheit bevorzugen: Alle verfügbaren Scanmodule* 

Neutral: ~50% der verfügbaren Scanmodule*
Leistung bevorzugen: ~25% der verfügbaren Scanmodule*

Max. Leistung: Ein Scanmodul für jeden Auftrag*

A

B



Demo 



Forefront Server Security
Management Console

Zentrale Verwaltungskonsole
Bereitstellung und Konfiguration für alle 
Forefront-Serversicherheitsprodukte

Automatische Aktualisierung
im gesamten Unternehmen

Prüft und installiert Updates für
alle Antivirus-Scanmodule

Verteilt Updates an alle
Forefront/Antigen Server

Microsoft Forefront Server Security Management Console auf Deutsch verfügbar unter

http://www.microsoft.com/downloads/details.aspx?FamilyID=f9b669c6-6f9f-4c09-8457-c00b5b6ebd7a&displaylang=de

http://www.microsoft.com/downloads/details.aspx?FamilyID=f9b669c6-6f9f-4c09-8457-c00b5b6ebd7a&displaylang=de
http://www.microsoft.com/downloads/details.aspx?FamilyID=f9b669c6-6f9f-4c09-8457-c00b5b6ebd7a&displaylang=de
http://www.microsoft.com/downloads/details.aspx?FamilyID=f9b669c6-6f9f-4c09-8457-c00b5b6ebd7a&displaylang=de
http://www.microsoft.com/downloads/details.aspx?FamilyID=f9b669c6-6f9f-4c09-8457-c00b5b6ebd7a&displaylang=de
http://www.microsoft.com/downloads/details.aspx?FamilyID=f9b669c6-6f9f-4c09-8457-c00b5b6ebd7a&displaylang=de
http://www.microsoft.com/downloads/details.aspx?FamilyID=f9b669c6-6f9f-4c09-8457-c00b5b6ebd7a&displaylang=de
http://www.microsoft.com/downloads/details.aspx?FamilyID=f9b669c6-6f9f-4c09-8457-c00b5b6ebd7a&displaylang=de
http://www.microsoft.com/downloads/details.aspx?FamilyID=f9b669c6-6f9f-4c09-8457-c00b5b6ebd7a&displaylang=de
http://www.microsoft.com/downloads/details.aspx?FamilyID=f9b669c6-6f9f-4c09-8457-c00b5b6ebd7a&displaylang=de


Forefront Server Security
Management Console

Umfassende Berichterstattung
Erkannte Viren, gefilterte Schlüsselworte oder Dateien

Aktion von Forefront/Antigen nach Erkennung von Viren
oder Inhaltsfilter-Überschreitungen

Statistiken zum Nachrichtenverkehr

Antivirus Scanmodul-Versionen

Outbreak Alerts
Senden von SNMP und SMTP Alarmen beim
Überschreiten konfigurierter Schwellwerte für Viren, 
Datei- und Inhaltsfilter.

Alarme werden an Microsoft System Center Operations 
Manager weitergeleitet.



Integrierte Verwaltung
Forefront Management Pack

Überwachung von >100 Ereignissen, Performance Counter 
und Diensten

Überwacht den Status von Forefront.

Sammelt Daten über Scannen, Erkennungsraten
und entfernte Nachrichten sowie Anhänge

Überwacht Forefront Dienste und bietet zeitlich gesteuerte
Ereignisse zur Überwachung des 
Zustandes von systemkritischen Prozessen

Hauptaufgaben
Steuert Scanmodul-Updates engine updates

Zentrale Ablage und Verteilung von Lizenzdateien

Im- und Export sowie Verteilung von Konfigurationsänderungen

Startet und plant manuelle Scanaufträge

Start/Stop Kontrolle über Forefront Dienste


