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Antivirus und SeGUre Publlshlng "
mit Microsoft Forefront ’

Daniel Melanchthon ':':-3’35:5;:-.: g
Security Evangelist
Microsoft
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Agenda

* EInfUhrung in Microsoft Forefront

* Forefront Security for SharePoint
* SharePoint APl und Forefront Design
" Forefront Server Security Management Console

" Internet Security & Acceleration Server2006
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* Sichere Anwendungsverdffentlichung .
* Sichere und effiziente Anbindung von i'
Zweligstellen Y

" Webzugriffsschutz
* Intelligent Application Gateway 2007
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Microsoft Forefront + Microsoft System Center
= Security + Management

Microsoft®

System Center

Desktop & Device Management

Server Security
Edge Security

End-to-End Service Management

Integrierte Verwaltung der
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Microsoft Forefront Server Security Produkte

Microsoft®
> Antigen _
Messaging Security Suite Security for Exchange Server

Microsoft®
Forefront
Security for SharePoint'
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Microsoft®

Forefront
Security for SharePoint’

Microsoft- Forefront: Server Security unterstitzt Unternehmen bei der Absicherung ihrer E-Mail-
und Kollaborationssysteme gegen Viren, Wirmer, Spam, gefahrliche Dateien und
unerwinschte Inhalte. Durch den Einsatz von bis zu acht Scanmodulen von
branchenfliihrenden Anbietern kann Forefront: Server Security die neuesten Bedrohungen
abwehren und schitzt Dokumente, bevor diese zum Beispiel in einer Dokumentbibliothek
eselchert oder abgerufen werden.

o Verwendet & verwaltet mehrere AV-
Scanmodule

© Filterung von Dateien & Premium Spamabwehr

o Fllterung von Schlusselwortern
o Tiefe Infegration in die Plattform

© Innovative Scanmethoden (Biaseinstellungen)
o Performance-Optimierung und -Steuerung

Optimaler
Schutz

© Zentrale Verwaltungskonsole
© Automatisierte Updates
© Reports, Benachrichtigungen und Alarme
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Forefront Security for

SQL
Dokument-
bibliothek

P r Dokument

Erzwingen von Inhaltsregeln

o Dateifilter zum Blockieren des Hochladens

von Dokumenten basierend auf Namen,
Dateityp oder Dateiendung

o Inhaltsfilter nach Schlisselworten in
Dokumenten

Deutsche SharePoint® Konferenz 2008

—

SharePoint

Antivirus-Schutz fir Dokumentenbibliotheken

o Echtzeitschutz fur alle hoch- und
heruntergeladenen Dokumente in
Dokumentbibliotheken

o Manuelle und geplante Scans von
Dokumentbibliotheken

SharePoint
Server

5

19.— 21. Februar 2008 - Frankfurt am Main



SharePoint API Integration .‘i

@ Scannen von Dateien wahrend des Hoch- und
Herunterladens Uber die SharePoint Virus API

@ Optimierte Performance fur SQL-Umgebungen

@ Datel wird beim Zugriff erst erneut untersucht,
wenn ein Scanmodul aktualisiert wurde

@ Bis zu 10 gleichzeitige Scanthreads helfen,
Wartezeiten fur Anwender zu minimieren

@ Automatische Integration in SharePoint
Information Rights Management (IRM) zum
Scannen von IRM-geschutzten Dateien in Echtzelt
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Mehrere Antivirus-Scanmodule

@ Forefront Server Security @ Administratoren konnen mit
verwendet Antivirus- bis zu 5 Scanmodule

Scanmodule von mehreren gleichzelitig einsetzen
fuUhrenden Anbietern wie
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Effektive Erkennung von Malware

AVTest.org, Select Company

v
Erkennungsrate September 2007 R€SUlt§ovember 2007

>96% in Tests von

AVTest.org Kaspersky 98.99 Kaspersky 97.4% é

Symantec 96.89% Symantec 96.194 &

_ Microsoft 96.4% Microsoft 96.1%) e

° AUSI|eferung von Sophos 94 .69 Trend Micro 95.4% 2

3 VDMs alle 8h Fortinet 94.29 AVG 95.1% é

98% Erfolgsrate! McAfee 93.79 Sophos 95.09 =

Panda 90.29 NOD32 93.6% ‘;')

@ Weiter verbesserte Lﬁrrfa'x”cro gg-iz err‘izn oo ;é

AntWOI’tZEIt ml.t 4’__4h eTrust-VET 78.39 McAfee 86.4% 3

Im Durchschnitt far eTrust 379 E

neu eingelieferte FCS Preise & Zertifizierungen :

Malware-Samples =

mit Einstufung als o g
hohe Prioritat in ,){»@(
Dezember 2007 (A

Deutsche SharePoint® Konferenz 2008 - - | 19.—21. Februar 2008 - Frankfurt am Main




VO rte I I m e h re re r Reaktionszeit (in Stunden)
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Abweichungseinstellungen

Dynamlsche Auswahl der

we

"Max. Sicherheit: Alle Scanmodule (100%)
Sicherheit bevorzugen: Alle verfiigbaren Scanmodule*
Neutral: ~50% der verfiigbaren Scanmodule*

Leistung bevorzugen: ~25% der verfiigbaren
Scanmodule*

Max. Leistung: Ein Scanmodul fUr jeden Auftrag*
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Optimierte Performancekontrolle

Dynamische Auswabhl

Max. Sicherheit: Alle Scanmodule (100%)

Sicherheit bevorzugen: Alle verfigbaren Scanmodule*
Neutral: ~50% der verfugbaren Scanmodule*
Leistung bevorzugen: ~25% der verfigbaren Scanmodule*
Max. Leistung: Ein Scanmodul fir jeden Auftrag*
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Forefront Server Security
Management Console

@ Zentrale Verwaltungskonsole

@ Bereitstellung und Konfiguration fur alle
Forefront-Serversicherheitsprodukte

@ Automatische Aktualisierung
Im gesamten Unternehmen

@ Praft und installiert Updates fur ’
alle Antivirus-Scanmodule ~

@ Verteilt Updates an alle
Forefront/Antigen Server
SharePoint Exchange
Server Server

Microsoft Forefront Server Security Management Console auf Deutsch verfluigbar unter

http://www.microsoft.com/downloads/details.aspx?Familyl -"' b669c6-6f9f-4c09-8457-c00b5b6ebd7a&displaylang=de
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Forefront Server Security
Management Console

@ Umfassende Berichterstattung
@ Erkannte Viren, gefilterte Schltisselw

@ Aktion von Forefront/Antigen nach Er
oder Inhaltsfilter-Uberschreitungen

@ Statistiken zum Nachrichtenverkehr
@ Antivirus Scanmodul-Versionen

@ Qutbreak Alerts

~ §enden von SNMP und SMTP Alarm
Uberschreiten konfigurierter Schwellw
Datel- und Inhaltsfilter.

@ Alarme werden an Microsoft System
Manager weitergeleitet.

Virus Detection Report
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Integrierte Verwaltung
Forefront Management Pack

@ Uberwachung von >100 Ereignissen, Performance Counter
und Diensten

@ Uberwacht den Status von Forefront. sasEe R

@ Sammelt Daten Gber Scannen, Erkennungls e
und entfernte Nachrichten sowie Anhangefj==" e ———

@ Uberwacht Forefront Dienste und bietet zefl-= ===~ ot

Ereignisse zur Uberwachung des
Zustandes von systemkritischen Prozessejg:: ..

@ Hauptaufgaben = ]
@ Steuert Scanmodul-Updates engine updatfg=—= -

........

Zentrale Ablage und Verteilung von Lizenz 1
Im- und Export sowie Verteilung von Konfi =
Startet und plant manuelle Scanauftrage

Start/Stop Kontrolle tGiber Forefront Dienste

‘

. . |
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