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Compliance Management un
revisionssichere A_[gi;hlwerung

Ein Enfuhrungsworkshop von o “Sl I
Olef Grahn, Joachim Hafner, Christian Sedimayr und Jens Ras

B e RN
-----




Compliance Management und ~

revisionssichere Archivierung ein" =
Uberblick

» Wie hat MOSS 2007 die Compliance Landschaft verandert
— Jens Rassloff

» Corporate Compliance Management

- Olaf Grahn, BearingPoint ,‘
* Revisionssicheres Storage Management mit - MOSS 2007

— Christian: Sedimayr, NetApp

» Managed Document Services mit MOSS 2007
— Joachim Hafner, T-Systems
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BearingPoint.

Corporate Compliance Management

@ Corporate Compliance und Technologieunterstitzung

@ Projektbeispiel: S-OX404 bei einem DAX30-Konzern

@ Chancen einer Compliance-Plattform
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‘Corporate Compliance

‘Elemente Inhalte

m Definition of Policies, Procedures and
Controls

| *Policy, procedure, and [ = Maintenance

control documentation m Communication

m Mapping processes and organization

m Design Assessment
m Effectiveness Assessment

= Gesetzliche || “Riskand control = Audit Management (internal and
Bestimmungen assessment processes external)
= regulatorische Corporate = Scheduling and tracking
, *Grundsatz:
Standards Compliance = Workflow and Progress Menagement . P>
= Anforderungen der = Reporting with drill down and drill up at P
Stakeholder different levels of the org.
‘Risk analytics and m Dashboarding (Complaince Risk
reporting Landscape) .
m Performance management with key
indicators
= Financial vs. Operational Risk Mgmt.__
~Compliant, = Whistle Blower
| | investigations and = Complaints and Incidents
remedlatlont = Mgmt. of investigations
Managemen m Track and Monitor recognized control
gaps and audit findings -
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Die IT-Unterstitzung fur Corporate Compliance X\
fokussiert auf vier Hauptgebiete dalililiee

*Policy, procedure, and
control documentation

*Risk and control
assessment processes

‘IT-Unterstiitzung

*Risk analytics and
reporting

*Compliant,
investigations and
remediation
management

Corporate
Compliance

‘Technologies and Capabilities
| Emerprlse LOUIILETIL idiTdyelrnerit

m Document management
m Archiving and retention
m Records management
m Discovery and search
m Manage access
mBusiness Process Management
m Process definition
m Workflow management
m Mapping process and organization
m Business rules
m Enterprise Applications and Integration
m Integration with ERP systems
m Control monitoring
mBusiness intelligence/business analytics
m Performance management
m Metrics

m Dashboards
= BRannrtinn
T \vrlvu L1Ll Iu
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Ein Stufenmodell definiert den Handlungsrahme

den strukturierten Umgang mit Compliance

*GRC-Stufenmodell
] 4
3 M d
| 2 ‘Manage
*Maturity Levels% ¥ ‘Defined
‘Repeatable
‘Inital
.ho; 4\_
e 4 - *Qualitat

/=

BearingPoint.

*Optimizing

= Awareness flir Com-
pliance-Thema besteht

= Projekte mit Fokus auf
kurzfristige Zielerreichung

m Reaktive Uberprifung im
Bedarfsfall

m Intuitive, sporadische
IKS-Uberpriifung

m Klare Definition von
Verantwortlichkeiten

m Compliance-Organisation
etabliert

m kontinuierliche
Uberpriifung

= Nachhaltiger Regelbe-
trieb der Compliance
Organisation

= Systematische
Uberprii-fung anhand
von Kenn-zahlen

Nachhaltigkeit, u.a. durch:

= Change Management

m Verbesserung von
Effektivitat und Effizienz
(z. B. durch Ausnutzung
von Synergien)

m Erstmalige Erflllung der
Anforderungen

m Prozesse teilweise
definiert und dokumentiert

m Keine vollstandige
Transparenz Uiber IKS
Schwachen

m Kontrollen und Ablaufe
definiert,
Dokumentationz. T.
uneinheitlich/
unvollstandig

m Optimierung der
Dokumentation der
durchgefiihrten
Kontrollhandlungen

m Reduktion redundanter
Kontrollen

m Standardisierung von
Prozessen und
Kontrollen

m Organisatorische
Anpassungen, z. B.
durch Zentralisierung

m Fokussierung auf Key-
Controls

= Mehr praventive als
deduktive Kontrollen

= Integration von Ge-
schaftsprozessen,
Corporate Governance
und Risiko Mgmt.

m Kontinuierl. Verbes-
serung, Benchmarks

m Company-level-Controls
ersetzen Process-level-
controls

m Office-Anwendungen wie
Textverarbeitung,
Tabellenkalkulation

m Intranet-Anwendungen

m Dokumentenmana-
gement-Lésungen

m Groupware-Plattformen

m E-Learning-Anwend.

= Workflow-Mgmt-Systeme
m Info-Repositories

m Directory-Systeme

m Spez. Datenbanken

m Reporting and Analysis
Ldsungen

= Integration mit
operativen Systemen

m Integrierte GRC-
Plattformen

\Y4
*Merkmale

+1) In Anlehnung an das Capability Maturity Model (CMM)

Deutsche SharePoint® Konferenz 2008
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Microsofts Produkt-Portfolio bietet Unterstltzung N
allen Maturity-Levels BearingPoint.

‘Relevante Microsoft Produkte

4
3 *Optimizing
2 ‘Managed
1 *Defined
‘Repeatable
*Inital
Technologie = Office-Anwendungen | m Dokumentenmana- m Workflow-Management- (m Reporting and Analysis |m Integrierte GRC-
wie Textverarbeitung, gement-Lésungen Systeme Lésungen Plattformen
Tabellenkalkulation = Groupware-Plattformen | = Info-Repositories = Integration mit
® Intranet-Anwendungen | m E-Learning-Anwend. = Directory-Systeme operativen Systemen
m Spez. Datenbanken

‘Microsoft Office

*Microsoft Office Sharepoint Server

Microsofts ‘Microsoft Active Directory
Produkt-

*Microsoft BizTalk

Portfolio

‘Microsoft Reporting Services

‘Microsoft Analysis Services B

*MSFT/ BearingPoint Compliance
Platform

Deutsche SharePoint® Konferenz 2008 e 19.—21. Februar 2008 - Frankfurt am Main
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Corporate Compliance Management

@ Corporate Compliance und Technologieunterstitzung

@ Projektbeispiel: S-OX404 bei einem DAX30-Konzern

@ Chancen einer Compliance-Plattform
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Die Erflullung der Anforderungen aus SOX404 ste

Unternehmen vor zahlreiche Herausforderungen kgl

‘Anforderungen aus SOX404

]

*Internes Kontrollsystem der
Finanzberichterstattung (ICFR)
einrichten und betreiben

*Das Kontrollsystem jahrlich zu
beurteilen

*Abgabe einer Einschatzung zur

Wirksamkeit durch CEO und CFO als

eidesstattliche Erklarung

I

‘Anforderungen aus SOX404

Inhalte

m Dokumentation der Kontrollen u. von
Verantwortlichkeiten

m Kontrollen auf Unternehmens-Ebene
m Kontrollen auf Prozess-Ebene
= [T-Kontrollen
= Mapping der Kontrollen auf
m die Organisation (Prozesse,
Gesellschaften)
m adressierte Ziele und Risiken
m abgedeckte Significant Accounts und
Assertions
m Beurteilung des Designs
m Beurteilung der Funktionsfahigkeit
(Effectiveness)
m Dokumentation, Beurteilung und
Behebung von Schwachstellen
m Beurteilung durch:
m Management Assessment
= Internal Audit (Interne Revision)
m External Audit (Abschlussprifer)
m Bottom-up-Sign-off-Prozess

‘Herausforderungen ——

= Vollstandige, konsistente und
einheitliche Erfassung und
Dokumentation der
implementierten Kontrollen

m Abgrenzung der relevanten Teile
(Scoping)

= Klare Definition von
Verantwortlichkeiten

m Einrichten eines geeigneten
Verfahrens zur regel-maRigen
Uberprifung des ICFR

m Steuerung der Interaktion aller
Beteiligten

= Monitoring der Einhaltung von
Meilensteinen

m Transparenz Uber den Zustand des
ICFR (Reporting)

= Umgang mit (Prozess-)

Schnittstellen (intern und extern)

und IT-Systemen

*Geeignete Tool-Unterstiitzung
essentiell!

Deutsche SharePoint® Konferenz 2008
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Ein klar definiertes Vorgehen uber alle Ebenen hilEeassN
ist Voraussetzung fur die SOX-Compliance BearingPoint.

‘Vorgehensweise')

*Top-down-Ansatz *Hierarchie zur Abbildung des internen Bottom-up-Ansatz
Kontrollsystems der Finanzberichterstattung A
Signifikant

a Accounts 0

e / Legal Entities \ e
/ Processes \ 0

Process Level Controls
v Process Transactions Applications

*Prozesse u. : -
*Kontroll- Y . *Sign-off und *Attestieren und
*Scope festlegen doku}r(noenrg%lrgrr: und schwachen W;(r)ks;rﬁgéﬁes Management- externe Bericht-
bewerten beheben Bericht-erstattung erstattung

\Y
eJahrlich démdbiz déithrefitierfet8dhtitezzur ErftillingdedefordefongaramgedXd04é SOX404

*1) Quelle: PricewaterhouseCoopers
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Seit Mitte 2004 entwickelt BearingPoint die X\
S-0X404-L6sung in 6 aufbauenden Versionen BearingPoint.

*Historie ‘Erfolgsfakt

Mai 2004 i‘( m Start erster Prototyp (MSFT Office Solution Accelerator for = Nutzung von Konzepten agiler
Sarbanes Oxley) im Rahmen der Systemauswahl Vorgehensmodelle der Software-

«Juli 2004 : I o
‘i\( m Entscheidung fiir Microsoft und BearingPoint Entwicklung
= Beginn der Entwicklung m Inkrementelle Vorgehensweise

+Marz 2005 7//? = Erste Version (V03/2005) und Migration der bestehenden = Konsequente Umsetzung des

Dokumentation (Word, Excel) in das Design-to-Budget-Ansatzes
S-0X404 IT-Tool

= Funktionaler Fokus der Anwendung auf die Dokumentation

m Netzwerkmanagement: Kontinu-
ierlicher Dialog mit den Teil-

Mai 2005 {\*7 = Zweite Version (V05/2005) Erweiterung um die Unterstiitzung des projekten (insbes. enge Verzah-
Control Self Assessments; Online Reporting nung mit Methodik-Team)
©Juli 2005 Dritte Version (V07/2005) Erweiterung um die Themen = Konzentration der wesentichen
7‘ ? = .
Schwachstellendokumentation, -bewertung und Sign-off Aufgaben au f wenige KeyEIayer
.+ Nov. 2005 . . . . (dadurch minimaler Koordina-
{? = Vierte Version (V11/2005) Erweiterung um die Themen tions- und Abstimmungsaufwand)
Jahresendkontrollen, Roll-forward-Procedures u. a. )
m Testverfahren:
« Mai 2006 * m Flnfte Version (V2006) Erweiterung und Verbesserung aller = Inside-out-Test
Funktionsbereiche entsprechend der im ersten Jahr gesammelten

(Spezifikationsteam sichert

Erfahrungen, Performance-Optimierungen, Betriebsoptimierungen -
° P : P : adaquate Umsetzung der

* April 2007 * = Sechste Version (V2007) Erweiterung um das Thema Entity-Level Anforderungen) und
Controls, Einfiihrung S-OX404 Change Management Prozess, m Qutside In-Testing mit aktiver
umfangreiche Weiterentwicklung Beteiligung von Testern aus
*_Anfang 200&* = Migration der L6sung auf MOSS 2007 den Divisionen

Deutsche SharePoint® Konferenz 2008 ey 19.—21. Februar 2008 - Frankfurt am Main




Die LOsung wird weltweit von 4.500 Anwendern Bﬁt
die Dokumentation von 11.000 Kontrollen genutjittis

Facts

‘Weltweiter Einsatz der Losung *Kennzahlen

= Benutzer:
mca. 4.500 registrierte Anwender
min Spitzenzeiten (vor Meilen-steinen)
bis zu 800 Benutzer pro Tag im System
aktiv
= ICFR:
mca. 11.000 Kontrollen in ca. 2.000
Prozessen dokumentiert
m davon ca. 4.500 Kontrollen und ca.
1.000 Prozesse im Scope des
Berichtsjahres 2007
. mca. 20 Company-Level-Controls fiir 30
Gesellschaften mit ca. 100
| Anforderungen dokumentiert und
bewertet

mca. 100 IT-Systeme im Scope

m Aktueller Scope S-OX404 Transaction-Level-Controls und
Company-Level-Controls:

= 38 vollkonsolidierte Konzerngesellschaften
= mit Niederlassungen in 13 Landern

m Zukunftiger erweiterter Scope bei ICS-Principles

(geplant u. a. aufgrund BilMoG"):

m Dokumentation:

mca. 500.000 Dokumente fur die
Dokumentation und Bewertung des
ICFR in den Berichtsjahren 2005 bis

2007

mca. 300 GByte Storage fiir die gesamte
Bi/anzrechtsmodernisieruné\nwendUng allokiert

eset i/MoG) Referentenentwurf vom

19. — 21. Februar 2008 - Frankfurt am Main

m ca. 100 Gesellschaften
m in nahezu allen L&ndern mit Konzern-Prasenz . 1)
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/=

BearingPoint.

Eine einheitliche Plattform flr Corporate
Compliance hat erhebliches Synergie-Potenzial

*  Vergleich Plattform-Strategie vs. Insel-Losungen

‘Diversifizierte Insel-Losungen

*ICS Principles Todent
Management

‘Compliance-Plattform

S-0X 404
TLC

S-O0X 404 ZOLZA “ICS || ‘Incident || *Compl. || °Regu-
CLC *Compliance TLC Princi- [ [ Manage- || Consult. lations
Consult. Desk oo ples ment Desk Explorer

*Regulation-
Explorer

*Compliance-Plattform
‘Microsoft Produktportolio

Betriebsinfrastruktur u. -organisation

FUr den Betrieb der einzelnen Insel-Losungen sind !
redundante Infrastrukturen und Organisationen zu !
unterhalten !

E Einheitliche, standardisierte Architektur und Organisation
! schafft Vorteile durch die Nutzung von Synergien

Deutsche SharePoint® Konferenz 2008
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Die Nutzung von Synergien flhrt zu Kostenein- (K

BearingPoint.

sparungen und zur Minimierung der Risiken
Chancen durch eine Compliance-Plattform

| Betrieb L Microsoft-Plattform L Nutzung |

I I I
: = Nutzung gemeinsamer Administrations- | : = Microsoft Office als Referenz- I : m Anwender verwenden bekannte Produkte |
| und Support-Ressourcen I | Arbeitsplattform in sehr vielen I | firverschiedene Aufgaben I
I : | Unternehmen : | m Einheitliche Rechteverwaltung mit Single :
: | : = Nutzung von erprobten Basisfunktionen | : Sign-on |

I I I
A | | |

___________________ [ — e

Direkte Kosteneinsparungen Effizienzsteigerungen Minimierung Risiken
= Reduzierung des Entwicklungs- und
Testaufwands durch Wiederverwendung

von Funktionsbausteinen

I

I

I m Geringerer Koordinationsaufwand mit
I

I

: = Reduzierung von Lizenzkosten
I

I

I

I

I

Betrieb, kiirzere Reaktionszeiten,
Skaleneffekte

|

I

I = Verringerung der Schnittstellen-
I

I

: m Lernkurveneffekte fiir die Anwender,
I

I

I

I

I

I
I
I
I komplexitat und damit Erhéhung der
: Systemstabilitat
| m Single Point of Contact und damit eine
Know-how-Transfer |
I
I
I
I

m Zentrale und dezentrale Compliance-
Organisationen nutzen eine Anwendung

geringere Komplexitat der organisa-
torischen Schnittstelle zum Betrieb

= Akzeptanz beim Anwender

m Skaleneffekte bei der Infrastruktur
(Server)

Chancen

Deutsche SharePoint® Konferenz 2008 _ 19.—21. Februar 2008 - Frankfurt am Main
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@ NetApp Storage Systems

@ Compliance — was ist das?

@ Speicherarchitekturen und Compliance
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Gartner Magic Quadrant Ny
Midrange Enterprise Disk Arrays 2HQO7 NetApp’

challengers
o Source: Gartner, Inc. Jan 2008
Stanley Zaffos, Roger W. Cox,

“Network Appllance Pushan Rinnen

Magic Quadrant for Midrange Enterprise Disk
Arrays, 2HO07

‘ Hitachi/Hitachi Data Systems
Sun Microsystems & ‘
oFuptsy This Magic Quadrant was published as part of a
' : [ Equall.ogic larger research note and should be evaluated in
-m;ff . .Sogmm the context of the entire report. The report is
D2 { .
-  DafaDiect Networky-2tHand Nethvorks available upon request from NetApp.
Nexsan Technologies ‘ & BlueArc
® |
Xiotech!  wPillar Data Systams The Magic Quadrant is copyrighted Jan 12, 2008 by Gartner, Inc. and is
‘ reused with permission. The Magic Quadrant is a graphical representation
» Dot Hill of a marketplace at and for a specific time period. It depicts Gartner's
o Intransa analysis of how certain vendors measure against criteria for that
marketplace, as defined by Gartner. Gartner does not endorse any vendor,
(N | J product or service depicted in the Magic Quadrant, and does not advise
niche players -visionar'n:s technology users to select only those vendors placed in the "Leaders”

quadrant. The Magic Quadrant is intended solely as a research tool, and is
not meant to be a specific guide to action. Gartner disclaims all warranties,
express or implied, with respect to this research, including any warranties
As of January 2008 of merchantability or fitness for a particular purpose.

— 1 completeness of vision ———p»

@ Reduktion von Komplexitat & Kosten
@ Minimierung des Risikos
@ Kontrolle des Fortschritts

Deutsche SharePoint® Konferenz 2008 - =53 19.—21. Februar 2008 - Frankfurt am Main




Agenda |y
NetApp’
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@ NetApp Storage Systems

@ Compliance — was ist das?

@ Speicherarchitekturen und Compliance

Deutsche SharePoint® Konferenz 2008 e 19.—21. Februar 2008 - Frankfurt am Main




Geschéftsdokumente auf Ny
Datentragern — erlaubt! NetApp

@ Fundstellen in Gesetzen
@ HGB §257 Aufbewahrung von Unterlagen Aufbewahrungsfristen

(3) Mit Ausnahme der Er6ffnungsbilanzen und Abschlisse konnen die in Absatz 1 aufgeflhrten
Unterlagen auch als Wiedergabe auf einem Bildtrager oder auf anderen Datentragern aufbewahrt
werden, wenn dies den Grundsatzen ordnungsmafiger Buchflhrung entspricht ...

@ AO §146 Ordnungsvorschriften fir die Buchflhrung und fiir Aufzeichnungen
(5) Die Bucher und die sonst erforderlichen Aufzeichnungen konnen ... auf Datentragern gefiihrt
werden, soweit diese Formen der Buchflhrung einschlielich des dabei angewandten Verfahrens den
Grundsatzen ordnungsmaRiger Buchflhrung entsprechen; ...

@ AOQ §147 Ordnungsvorschriften fur die Aufbewahrung von Unterlagen
(2) Mit Ausnahme der Jahresabschlisse, ... konnen die in Absatz 1 aufgefuhrten Unterlagen auch als
Wiedergabe auf einem Bildtrager oder auf anderen Datentragern aufbewahrt werden, wenn dies den
Grundsatzen ordnungsmaRiger Buchflhrung entspricht ...

... wenn dies den Grundsatzen ordnungsmaBiger Buchfiihrung entspricht ...

Disclaimer: NetApp kann keine Haftung fur Richtigkeit & Vollstéandigkeit dieser Informationen tibernehmen.
Diese Prasentation ersetzt keine Fachberatung.
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Die Forderung nach “Compliance” o
NetApp’

Compliance-Treiber

Fundstellen Datenpermanenz
o SEC 17234 @  MoReq . Jederz"eitige Lesbarn.1achung
o  Sarbanes-Oxley e DOMEA . Unveranderbarrc.e "Spelcht.arung N
o  DOD 5015.2 o Baselll . Datenauth.ent.|2|tat und jmtegrltat
o  SB-1386 e  KonTraG «  Datenreplikation und -sicherung
@ Patriot Act @ HGB
@ NASD 3010/3110 @ AO Vertraulichkeit und Sicherheit
@ 21CFRPart 11 @ UStG »  Authorisierung/Zugriffsschutz
@ Graham-Leach- @ GoBS «  Verschliisselung

Bliley @ GDPdU *  Protokollierung
@ HIPAA @ Etc. +  Sicheres Léschen
@ Check 21
@ Interne

@ UKDPAct Regelungen

Fur das typische Unternehmen sind mehrere Regelungen relevant!

Disclaimer: NetApp kann keine Haftung fiir Richtigkeit & Vollstandigkeit dieser Informationen tibernehmen.

Diese Prasentation ersetzt keine Fachberatung.
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Compliance-Anforderungen in N
Deutschland

Lesbarmachung
[Zugreifbarkeit

@

NetApp

Unveranderbare

Daten-
authentizitat

HGB §257 Abs. 3 Satz 1

Speicherung

HGB §257 Abs. 3 Satz 2 Schreiben z. GoBS

AO §147 Abs. 2 Satz 2 gOB§S1 17t)Ab§' 12 Satz 1 Abs. VII.

USG §14b Abs. 1 059 A0S ©. GoBS Abs. 5.3

GoBS Abs. 5.4 GDPdU Abs. I. Satz 2a)

GDPdU Abs. Il. Satz 1/2
LRI Compliance _

GoBS Abs. 5 Loschen
GDPdU Abs. Il Satz 1 (MoReq 5.3.13)

Authorisierung/
Zugriffsschutz _ Verschlisselung
Protokollierung

GoBS Abs. 5.3

GoBS Abs. 5.3
GoBS Abs 5.5 GoBS Abs. 2.3 EMoReq Abs. 13.6)
GDPdU Abs. | Satz 2a) GDPdU Abs. Il Satz 1/2

Disclaimer: NetApp kann keine Haftung fiir Richtigkeit & Vollstandigkeit dieser Informationen tibernehmen.
Diese Prasentation ersetzt keine Fachberatung.
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Agenda |y
NetApp’

Revisionssicheres Storage Management mit MOSS
@ NetApp Storage Systems

@ Compliance — was ist das?

@ Speicherarchitekturen und Compliance
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Archivierungsarchitektur o

NetApp’
&\\\\\\\\\\\\\\\\\\\ Frontend-Layer (Clients) \\\\\\\\\\\\\\\\N

Archiv-Backend

*  Index Datenbank *  Workflow
*  Search Engine *  Repository Services

*  Access Control *  Records Management

Storage Abstraction Layer

Tape Optische Speicher CAS Storage Open Systems
' HD-WORM

Deutsche SharePoint® Konferenz 2008 - =53 19.—21. Februar 2008 - Frankfurt am Main




Tape und optische Speicher Ny
- Jukeboxsysteme - NetApp

Archiv-Backend @ Verwendung eines 3rd-Party Interface Layers /
HSM erhoht Systemkomplexitat erheblich

CIFSINFS . )
SCSI native @ Verwendung optischer oder Tape WORM

3rd-Party Middleware Integration Medien -> Medien jederzeit entnehmbar zur
(HSM)

Offsite-Lagerung
@ Geringe Performance / Zugriffsgeschwindigkeit

@ Anfallige Mechanik, vglswse. empfindliche
SCSl Medien

@ Disaster Recovery / Verfiigharkeit limitiert auf

In-Jukebox Mirroring

@ Stark eingeschrankte Nutzbarkeit im Rahmen
einer Records Management Strategie
(Vernichtung von Daten)

@ Technologischer Fortschritt bedingt hohe
Migrationsaufwande (Media to Media)

@  Hohe Unterhaltskosten durch aufwandige
Administration (Handlingkosten)

Tape Optische Speicher

Deutsche SharePoint® Konferenz 2008 - =53 19.—21. Februar 2008 - Frankfurt am Main




Content Addressed Storage Ny
- CAS - NetApp’

Archiv-Backend

Client-Side
CAS-API @ Eigenstandiges Speicherkonzept

-> Stand-Alone Losung fiir Archivierung

‘ @ Interne Architektur entspricht einem (zweiten)
Archivsystem -> Komplexes Systemkonzept

@ CAS-System stellt sich nach auBen als Black-
CAS Storage Box dar -> keine Kenntnis tber interne
Datenstrukturen

CAS-MetaData DB @  Ansteuerung uber Hersteller-spezifisches API

— @ Typischerweise Verwendung von HD-RAID-

CAS-Obj Abstr.Layer Arrays zur Datenablage

@ Sicherstellen der Revisionssicherheit tiber

digitale Signaturen oder einfachere Hash-

T Verfahren -> Veranderungen erkennbar

typ.
RAID Storage

auibuz-yosieag-gyo
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Open Systems Harddisk WORM Ny
- NetApp ,, SnapLock" - NetApp

@  Standard ,Enterprise Storage“ Festplattensystem
@ Datenmanagement-Intelligenz im Storage-

Archiv-Backend Betriebssystem
@  Hochste Performance (10x-1000x schneller als typ.
CIFS/INFS WORM-LG6sungen)

@  Standard Backup/Recovery und Disaster Recovery
Mechanismen konnen genutzt werden

@  Nicht-loschbarer, nicht-liberschreibbarer
Festplattenspeicher (WORM)

NetApp SnapLock @  Implementiert im Kern des Storage-Betriebssystems
genutzt von ®  Zertifiziert gemass IDW Priifungsstandard 880
++ - -Systems: ®  hitp://www.kpmg.de/bescheinigung/NAGmbH/SnapLo

ck_72_deutsch_lang.html

@ Anbindung uiber offene Dateisystem-Schnittstellen
@  Herstellerspezifisches API wird nicht bendtigt

@ Langfristige Zugreifbarkeit auch ohne fiihrende
Applikation gesichert

@  Fein-granulares Datenmanagement
@ Aufbewahrungsrichtlinien auf Dateiebene

Open Systems oy ieder
HD-WORM g
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Ganzheitliches Datenmanagement |\

®
Standard Modell der Datenhaltung NetApp Modell NetApp

Sekundar Backup Compliance Primdr  Sekundar  Backup  Compliance

Primar

[ ) [ ) [ ) -
] [ L]

Einheitliche Architektur
Einheitliche Tools
Durchgangige Prozesse
Reduzierte Komplexitat
Reduziertes Risiko
Reduzierte Kosten

Funktionale Silos

Verschiedene Architekturen
Inkompatible Werkzeuge und Prozesse
Komplexe Administration

Aufwendige Wartung

Geringe Flexibilitat

Teure Integration

e © © © © © ©
e © © © © ©
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Agenda « =« ]2 - - Systems:

Managed Document Services

@ Uberblick Managed Document Services
@ Ebox - Fachliche Anforderungen

@ Archivierungsprozess

@ Systemarchitektur

@ MDocS Plattform
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T-Systems -+ - - -Systems:
Managed Document Services

Eingangspost Ausgangspost *Nutzen fur den Kunden

Dokumenten-Scan Druck, Kuvertierung

@ Dezentraler, elektronischer
Zugriff auf Eingangspost und
Daten-Prifung Portooptimierung Korrespondenz

Indizierung Muttikanak-Versand @ Service Level Management
Speicherung Versand-Steuerung - Kostentransparenz

Daten-Extraktion Druckaufbereitung

@ Entlastung von
Routineaufgaben und

Dokumentmanagement/Archivierung FOKUSSIGrung auf KemgeSChaﬂ'

Speiche- Bereit- Bear- , Archivie-
rung stellung beitung Tracking rung
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Fachliche Anforderungen E-Box - - Systems:

@ Revisionssichere Archivierung gemald gesetzlicher
Bestimmungen

@ Qualifizierte digitale Signatur

@ Bereitstellung der Dokumente im Internet

@ Fur unsere Kunden
@ Fir die Kunden unserer Kunden (Endbenutzer)
@ Mit unterschiedlichen Corporate |dentities

@ Sehr granulares Berechtigungskonzept
@ Verfolgung des Lesestatus
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MOSS 2007/

Business
Intelligence

y

Collaboration

4 Platllm

Services
Workspaces, Mgmt,
Security, Storage,
\ Topology, Site Model

Business
Forms

Portal

««« - - Systems:-

Einheitliche Benutzeroberflache
Einheitliche technische Infrastruktur
Einheitliches Berechtigungssystem
Zentrale Administration

Einheitliche Entwicklungsplattform

Interoperabilitat durch allgemeine
Standards

Compliance Features
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Revisionssicherheit +++ 7] - - Systems:-

mit MOSS 2007 ?

@ SharePoint speichert Dokumente in der Datenbank
@ kein unveranderbares Abbild des Dokuments
@ Keine Revisionssicherheit

@ Revisionssicherheit wird unterstutzt durch:
@ WORM (Write Once Read Many) Technologien
@ Qualifizierte digitale Signatur
@ Kontrolimechanismen
@ Prozess-Monitoring
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Speichertechnologie: -+ = - -Systems:

NetApp - SnaplLock
Snaplock”Compliance  Smplook’Eweprise

@ “Striktes” SnapLock @ “Flexibler” SnapLock

@ Permanent nicht-loschbarer, nicht- @ Partielle Speicherkontrolle durch
wiederbeschreibbarer Disk Speicher Administrator
(WORM) @  Admin kann Volume Iéschen
@ Bis File Ablauf @ Kann aber nicht individuelle Akten (Files)
@  Sicher gegen jeden Angriff modifizieren oder I6schen

@ Entspricht allen gesetzlichen @ Zielt auf unternehmensinterne
Regulierungen Vorschriften, Schutz digitaler Assets

v" Revisionssichere, Langzeitspeicher Losung
v" Einfache WORM zu WORM Replikation
v" SnapLock Compliance Zertifizierungsbericht der KPMG
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Active Repository Manager ® I* - -Systems-

% | | .
f/eﬁ Ll s my 2 Offi NetApp
3 0ffice ./ UK

= Windogvjs"P Serv

WindowsVistaﬁ
This is to certify that
tecmasters GmbH

I
et 0 |

has successfully completed
Network Appliance’s
Snaplock™ certification process

. Content |TB r N IIy Rt ‘3 E Data ONTAP Version: 7.1
=, : Manager Application: Active Repository Manager
N et Ap p® Application Version: 1.0
E.HPER on ; Operating System: Windows Server 2003
e *Archive-Systems - CAS ate: August 2006
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SharePoint-  «---.Systems-
Active Repository Manager

Aktionen ~
DL Typ Name View Status Inhal
0 DOC36484 ! neu =1 neu Rechi
D 3 ZIP herunterladen neu Rechi
I:l L 3 Signatyr anzeigen neu Rechi
L 3 Signaturbexicht anzeigen
Status zurlckestzen »
Eigenschaften anzigen

SharePoint
—
Document Library

S —.
Stub.aspx

ARM.ascx ReadStatus.ascx
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SharePoint - -+ - -Systems:
Active Repository Manager

=% Page Language="C#" %=

=% Register Sre="~/_controltemplates/ARMCtHStub ascx” TagMName="CtrlStub” TagPrefix="uc1" %=

=htral xrmlns="http: Awveeee w3, orgf 1999 xhtml" visible="falze" xmins:mso="urn:schemas-microsoft-com: office; office” »
<head=<title=cust. bid61 207 DCFXLZZ22005p 2. 0000012 < Aitle=

=meta name="Progld" content="FPdf tecrmasters. archived" /=

=meta name="ARMCONTENTCLAZS" content="urn: content-classes: ARMArchiv. pdf” /=

=meta name="ARMFILEEXTENSION" content="pdf" /=

=k-[it gte ms=o Y)=<uml=0<mso;CustomDocumentFropertiess

“mao ARMWte msdt dt="string"=633336701630609896</m =0 ARMWTrite =

=mso: ContentTypeld msdt: dt="string"=0x010100495E5CO992EA4F3391EC3C1 DECCED D7007 EZB 1017 DE104F C4AL
“mao ARMDef madt dt="string"= &Mt root docurl=8guot,/CustomerRep/Customer™MyBusiness/Test/Archive/1 206/cus
=msoArchiveDate msdt dt="string"=2007-12-19T14:09: 23Z</mso:ArchiveDate=

=mso; DocurnentType madt di="string"=Settlement</mso:DocumentType =

=mso; DepotMumber msdt: di="string">399999999999 < /mso: DepotMumber=

=msoArchiveServer madt di="string"=ARMDDMCLT </mso ArchiveServer s

=mso; Client msdt dt="string">GCEB</mso:Client=

=mso: ContentType msdt:dt="string">Customer_Document</mso; ContentType=

=maoArchiveDoclrl msdt: dt="string"=/CustomerRep/Customer™yBusiness/Test/Archive/1206/cust, bldB1207DCF X
=mso; DocurnentDate msdt dt="string"=2007-12-06TOD:00:00Z</rmso: DocurmentDate=

=mso VRN madt di="string" = ADHPW2 </msoWRMN=

=mso; Language msdtdt="string">DE</mso:Language=

=msoYiewStatus medtdt="string">=neu</msoViewStatus>

=mso; Docurnentkind msdt:dt="string"=1st Claim=</mso;Documentkind=

=mso:ISIN msdt; dt="string"=000000007 237000 </rms=o: 15IM=

=mso; CustomerMumber msdt: dt="string" =D LI0O0000000001 2=/mso: CustomerMumbers
=/mzo:CustombDocumentFropertiess0</xml=<l[endif|--=

</head=

=<body=

=uct; CtrlStub ID="ARMCtIStub" runat="serer" Url="/CustomerRep/CustomerMyBusiness/Test/Archive/1 206/ Cust,
=/body=

</html=
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SharePoint Gatherer +++ 1 - - Systems-

Protocol Handler

CreateAccessor

BindToFilter

Lastmodified
IsFolder

Files

ACL

Property Mapping
(Sharepoint.XML)

*Properties

Repository

- *Suche uber Volltext und Metadaten
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Archivierung ++ - -Systems:

Import Directory

PDF
Documents @ Content Type

@ Metadaten

@ Zugeordnete
Dateien

@  Dokument
@ Signaturdatei
@ Signaturbericht

Active Repository
Manager
Content Ty
Stup.aspx SRR PE

‘ Metadata

Logglng ?)Z:;ae-

SharePoint Document Library
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MDocS SharePoint Archive Factory *** ‘L - *Systems-

@ Microsoft Internet Security &
Acceleration Server 2006

@ Microsoft Office SharePoint
Server 2007

@ Microsoft SQL Server 2005

@ Tecmasters Active Repository
Manager

@ NetApp SnaplLock Filer
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Olef Grahn, Joachim Hafiner, Christian Sedimayr und.
ssenn  Dan k e S C h £r r]

Fragen 777

- - - I - - Systems:

BearingPoint.




